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Introduktion til e-bogen
Velkommen til ”NIS 2 e-bogen for topledelsen”.

E-bogen her er skrevet ud fra NIS 2-vejledningerne fra Styrelsen for Samfundssikkerhed,

men med specifikt fokus pa topledelsen og simplificering, sa du som laeser far lige
preecis det, du har brug for at vide og ikke mere.

Vi har kun udvalgt de relevante emner til dig, som er en del af direktionen eller
bestyrelsen. Ordet ”leder” bruges igennem denne e-bog for at beskrive din rolle.

Formalet med denne e-bog er at hjaelpe dig med at sikre din organisations efterlevelse
af den danske NIS 2-lovs krav, ved at give dig den ngdvendige viden for, at du kan lede
ansvarligt.

Vi har tilfgjet en raekke links, der viser dig videre til relevant information. Samt
udarbejdet en ordliste med definitioner af ord og begreber, der hjeelper dig med at
forsta de tekniske og juridiske termer.

E-bogen kan laeses som en selvsteendig e-bog eller bruges som et opslagsvaerk, men er
ogsa udarbejdet som understgttende materiale til vores kursus: NIS 2 e-leering for
topledelsen.

Det er vigtigt at understrege, NIS 2-loven kreever, at du som leder har taget relevante
kurser og har tilegnet dig tilstreekkelig viden inden for cybersikkerhed.

Udbytte og materiale
E-bogen giver dig falgende udbytte.

e Indsigtiomdin virksomhed er underlagt NIS 2-loven

e Kendskab til dit ansvar som en del af ledelsesorganet

e Forstaelse af hvilke foranstaltninger du skal sikre, bliver implementeret
e Viden om hvad du skal gare, hvis uheldet er ude

Det supplerende NIS 2 e-leering for topledelsen-kursus giver dig fglgende:

e Et kursusbevis, der dokumenterer, du har gennemfgrt den lovpligtige traening
e Videntil at gennemga multiple choice spgrgsmal og svar
e Hjeelpeveerktojer og dokumentation, som du kan bruge i din hverdag


https://samsik.dk/nis2/nis-2-vejledninger/
https://cybersecurityinnovation.dk/kurser/nis-2-e-laeringskursus-for-topledelsen/
https://cybersecurityinnovation.dk/kurser/nis-2-e-laeringskursus-for-topledelsen/
https://cybersecurityinnovation.dk/kurser/nis-2-e-laeringskursus-for-topledelsen/

Hvad er NIS 2-loven?

Inden vi gari gang, sa lad os dykke dybere ned i NIS 2-loven, da det er grundlaget for e-
bogen.

NIS 2-direktivet, som ligger til grund for NIS 2-loven er en videreudvikling af NIS-
direktivet (et tidligere EU-direktiv ved navn “Direktiv (EU) 2016/1148”), og som
fokuserede pa at forgge Unionens cyberrobusthed og omhandlede netveerks- og

informationssystemer.

NIS 2-direktivet stremliner Unionens cybersikkerhed og dermed forsgger EU at undga
fragmentering blandt medlemslandenes cybersikkerhedsniveau.

NIS 2-loven er med andre ord den danske (nationale) implementering af det europeeiske
direktiv.

E-bogens opdeling

Vi har delt e-bogen op i fire kapitler, der belyser NIS 2-loven fra forskellige vinkler, som
alle er relevante for dig og dine kollegaer i ledelsesorganet.

ANVENDELSESOMRADET
Hvilke enheder er omfattet af NIS 2-loven,
vigtige opmaerksomhedspunkter, samt hvad en enhed er

LEDELSENS ROLLE OG OPGAVER
Hvilke krav der i folge NIS 2-loven er til ledelsesorganet
og hvilke nye opgaver og ansvar det medfgrer

IMPLEMENTERING AF CYBERSIKKERHEDSFORANSTALTNINGER
Hvordan du som ledelsesorgan kan styre implementering af de
cybersikkerhedsforanstaltninger, der kreeves, og hvad
cybersikkerhedsforanstaltningerne er

HANDELSESUNDERRETNING
Hvordan og hvornar du skal underrette myndigheder,
nar uheldet er ude, og i rammes af en cybersikkerhedsheendelse


https://www.retsinformation.dk/eli/lta/2025/434
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32022L2555

Anvendelsesomradet

Hvad er en enhed?

Hvilke sektorer er omfattet?

Hvordan beregner | en enheds starrelse?

Enheder af saerlig betydning uanset stgrrelse

Digitale enheder og jurisdiktion

Kort om registreringspligt

Kort om leverandgrer til enheder omfattet af NIS 2-loven
NIS 2 tjek
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Hvad er en enhed?

En enhed er i falge NIS 2-loven en virksomhed, forening, organisation eller offentlig
myndighed med videre (juridisk person), som er tildelt et CVR-nummer.

Et selskab med et underliggende datterselskab udggr to separate enheder, forudsat at
de har faet tildelt hver deres CVR-nummer.

Enheden er derfor den organisation du er ansvarlig for, og som du skal sikre efterlever
NIS 2-loven.

Hvor stor en del af enheden er omfattet?

Hvis en enhed er omfattet af NIS 2-loven, vil hele enheden hgre under loven. Det
betyder, at enheden skal forholde sig til alle de net- og informationssystemer, som
enheden anvender til sine operationer eller til at levere sine tjenester.

Jurisdiktion

For at veere omfattet af den danske NIS 2-lov, skal |l som enhed veaere inden for dansk
jurisdiktion. Som udgangspunkt vil enheder, der er etablereti Danmark med et dansk
CVR-nummer, veere omfattet af NIS 2-loven.

| skal veere opmeerksomme pa, at hvis en enhed opererer i andre EU-lande, er det
enhedens eget ansvar at undersgge, om denne enhed ogsa er omfattet af de lokale
landes implementering af NIS 2-direktivet.



Hvilke sektorer er omfattet?

For at veere omfattet af NIS 2-loven skal | veere omfattet af de sektorer, der er beskrevet
i NIS 2-loven Bilag 1 og Bilag 2.

Bilag 1 viser de “Seerligt kritiske sektorer” sasom elektricitet, luft, sundhed og rummet

Bilag 2 viser de “Andre kritiske sektorer” sdsom produktion og distribution af kemikalier
eller handtering af post.

NIS 2-loven lister omfattede sektorer i form af aktiviteter og tjenesteydelser. Og som
enhed skal du derfor analysere jeres aktiviteter og tjenesteydelser for at kunne vurdere,
om | er omfattet af loven.

Der er nogle sektorer, der er underlagt yderligere love end NIS 2-lovgivningen sdsom
energi og drikkevand. Disse har deres egne specifikke love, samtidig med atde er
underlagt NIS 2-loven. Disse sektorer har deres egne love og indgar ikke i denne e-bog.

Men inden vi forlader dem, far du en kort introduktion til dem. P4 denne made kan du
bedre forsta, hvad det handler om. Formalet med sektor-specifik lovgivning er falgende:

1. Differentieret risikoprofil — Hver sektor har unikke trusselsbilleder
(eksempelvis sabotage mod energinet vs. DDoS mod tele) og kreever derfor

tilpassede regler. [shoosmiths.com], [enisa.europa.eu]

2. Beskytte kritisk infrastruktur — Sektorer som tele, energi og finans understotter
essentielle samfundsfunktioner, og deres kompromittering kan have
vidtreekkende konsekvenser for national sikkerhed og offentlig orden.
[berec.europa.eu], [enisa.europa.eu]

3. Styrket handheevelse og ansvarlighed — Med sektor-specifik lovgivning sikres
klare retningslinjer og sanktionsmuligheder, herunder personligt ansvar for
ledelsen, hvilket giver hdndhaevede incitamenter for compliance.
[berec.europa.eu], [eurolawhub.com]

Opsummering af sektor-specifik implementering af NIS 2 i Danmark:

e Energi (Lov / Bekendtgorelse), Tele og Finans har szerskilt sektorlovgivning, der
implementerer eller supplerer NIS 2-kravene.

e Alle andre sektorer fglger den generelle NIS 2-lov.
e Kontakt altid din sektoransvarlige myndighed for at fa preecis vejledning om
geeldende lovgivning for netop din sektor.

10


https://www.retsinformation.dk/eli/lta/2025/434#id0f7f4081-d858-4fd5-8973-a868279ba0a0
https://www.retsinformation.dk/eli/lta/2025/434#id82a00644-8f20-4c96-966e-12ef2d4f34a0
https://www.shoosmiths.com/insights/articles/nis2-what-telecommunications-providers-need-know-about-europes-new-cybersecurity-regime
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors
https://www.berec.europa.eu/system/files/2025-06/8_ENISA%20talk%20on%20Resilience%20at%20BEREC_Stakeholder_Workshop_Network_Resilience.pdf
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors
https://www.berec.europa.eu/system/files/2025-06/8_ENISA%20talk%20on%20Resilience%20at%20BEREC_Stakeholder_Workshop_Network_Resilience.pdf
https://www.eurolawhub.com/post/nis2-directive-the-eu-s-new-cybersecurity-rulebook-for-critical-sectors
https://www.retsinformation.dk/eli/lta/2025/258
https://www.retsinformation.dk/eli/lta/2025/260
https://www.retsinformation.dk/eli/lta/2025/435
https://eur-lex.europa.eu/legal-content/DA/TXT/HTML/?uri=CELEX:32022L2555

Hvad er vaesentlige og vigtige enheder?

NIS 2-loven opdeler omfattede enheder i veesentlige og vigtige enheder alt efter deres
kritiske betydning og starrelse.

Inddelingen har betydning for, hvilket tilsyn enhederne er underlagt, samt hvilke
handheevelsesforanstaltninger og sanktioner de kan blive palagt.

e Vaesentlige enheder er NIS 2-omfattede enheder inden for sektorer af seerligt
kritisk betydning (lovens Bilag 1), som overskrider taersklen for mellemstore
virksomheder.

e Vigtige enheder er derimod omfattede enheder, der ikke opfylder kriterierne for
at veere vaesentlige, men stadig har 50 ansatte eller derover eller har en arlig
omseaetning pa over 10 mio. EUR og en arlig samlet balance pa over 10 mio. EUR.

| kan som enheder fa vejledning om de specifikke kriterier hos jeres sektoransvarlige
myndighed.

Derudover kan de sektoransvarlige myndigheder via bekendtggrelser ogsa fastseette
naermere kriterier for, hvornar enheder i deres sektor vil veere omfattet af kriterierne.

Hvordan beregner | en enheds stgrrelse?

Udover at vaere omfattet af NIS 2-lovens Bilag 1 og 2, skal en enhed i udgangspunkt
veere mellemstor eller stor, far den er omfattet af NIS 2-loven.

Nar | skal beregne jeres enheds starrelse, skal | beregne for hele enheden.

En enhed anses for at vaere mellemstor, hvis den beskeaeftiger mindst 50 arsveerk eller
har en arlig omsaetning og en arlig samlet balance pa over 10 mio. EUR. Det skal vaere
minimum 2 regnskabsar i traek, for at undga at en lille virksomhed fejlagtigt glider ind
under eller ud af NIS 2-loven.

Du kan anvende EU-kommissionens definitioner eller denne brugervejledning til
definitioner af sma og mellemstore virksomheder (SMV “er).

Partnervirksomheder og tilknyttede virksomheder

Du skal ogsa veere opmaerksomme pa partnerskaber. Fordi hvis din enhed har
partnervirksomheder og/eller tilknyttede virksomheder, kan disse ogsa have betydning
for, hvad der skal regnes med i enhedens starrelse.
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https://eur-lex.europa.eu/legal-content/DA/ALL/?uri=celex:32003H0361
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0001.01/DOC_1
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0001.01/DOC_1

Enheder af saerlig betydning uanset starrelse

Enheder kan veere omfattet af NIS 2-loven uanset deres starrelse i visse tilfeelde. Det
geelder for enheder under f.eks. fglgende kategorier

1. Tillidstjenesteudbydere og topdomaenenavnsadministratorer samt
DNStjenesteudbydere.

2. Offentlige forvaltningsenheder under den centrale forvaltning.

3. Enheder der eridentificeret som kritiske enheder i henhold til lov om kritiske
enheders modstandsdygtighed (CER-loven).

Den fulde liste findes i vejledningen under Afsnit 4 “Enheder af seerlig betydning uanset

storrelse”.

Se ogsa de officielle EU-Forordningskrav: Gennemfarelsesforordning - EU - 2024/2690 -
EN - EUR-Lex.

| kan ogsa fa vejledning om de specifikke kriterier hos jeres sektoransvarlige
myndighed.

Digitale enheder og jurisdiktion

Der geelder seerlige jurisdiktionsregler for en raekke digitale enheder omfattet af NIS 2-
loven.

De geelder blandt andet for:

e DNS-tjenesteudbydere

e Topdomaenenavneadministratorer (TLD)

e Enheder, der leverer domanenavnsregistreringstjenester
e Udbydere af cloudcomputing-tjenester (CC)

Den fulde liste findes i vejledningen under Afsnit 1 “Hvad er en enhed?”.

Hvis sddanne enheder har aktiviteter pa tveers af greenser, vil de kun veere omfattet af
nationale implementeringer af NIS 2-direktivet i ét EU-land ("hovedforretningsreglen’).

Men det er et forholdsvis kompliceret spagrgsmal alligevel, fordi der kan veere
undtagelser. For eksempel hvis enheden fungerer gennem mange sektorer.
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https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-anvendelsesomradet-2025.pdf
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-anvendelsesomradet-2025.pdf
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32024R2690
https://samsik.dk/wp-content/uploads/2025/06/SAMSIK-vejledning-om-anvendelsesomradet-2025.pdf

Derfor anbefaler vi dig at undersgge dette naermere med f.eks. en advokat, der kan
vurdere ud fra jeres enheds konkrete situation.

Se ogsa de officielle EU-Forordningskrav: Gennemfarelsesforordning - EU - 2024/2690 -
EN - EUR-Lex.

Kort om registreringspligt

Hvis man er omfattet af NIS 2-loven, skal man registrere sig pa pa Virk.dk. Portalen vil
blive tilgaengelig samtidig med lovens ikrafttreeden. Derfor er en tilgeengelig nu.

Enheder har selv pligt til at vurdere, om de er omfattet af NIS 2-loven, og i givet fald skal
registrere sig. | udgangspunktet er det sddan, at enheder skal registrere sig senest to
uger efter, at enheden bliver omfattet af loven.

For digitale enheder er det senest tre maneder efter.
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https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32024R2690
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:32024R2690
https://virk.dk/myndigheder/stat/SAMSIK/selvbetjening/registrering-af-virksomhed-efter-nis2/

Kort om leverandgrer til enheder omfattet af NIS 2-loven

Virksomheder, der ikke er omfattet af NIS 2-loven, kan blive madt med krav til
sikkerhedsforanstaltninger, fordi de leverer tjenester eller varer til en enhed, der er
omfattet af NIS 2-loven.

Enheder omfattet af NIS 2 skal vurdere de risici, som den modtagne leverance udggr for
den NIS 2-omfattede enheds net- og informationssystemer.

Denne vurdering kan medfgre, at enheden stiller forholdsmaessige krav til sin
leverandgr, om at denne implementerer de ngdvendige foranstaltninger.

NIS 2 tjek

Vi anbefaler at bruge falgende NIS 2-tjek fra sikkerdigital.dk for at fa en ide om enheden
er underlagt NIS 2-loven.
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https://www.nis2tjek.sikkerdigital.dk/

Ledelsens rolle og opgaver

® N O RO

Introduktion

Hvordan er ledelsesbegrebet defineret i NIS 2-loven?

Kan ledelsen uddelegere sine opgaver?

Hvilke krav er der til ledelsens styring af cybersikkerhedsrisici?
Hvordan skal ledelsen fare tilsyn med cybersikkerheden?
Hvilke krav stiller NIS 2-loven til ledelsens kompetencer?
Hvilken rolle spiller ledelsen ift. uddannelse af medarbejdere?
Kan ledelsen sanktioneres?
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Introduktion

NIS 2-loven har falgende omrader du som leder skal veere szerligt opmeerksom pa, fordi
cybersikkerhed er topledelsens ansvar. Du skal derfor som leder tage ejerskab for
styring af cybersikkerheden i din organisation.

NIS 2-loven stiller klare krav til medlemmerne af ledelsesorganer, og dem gennemgar vi
i dette kapitel, herunder ogsa krav om uddannelse.

Hvordan er ledelsesbegrebet defineret i NIS 2-loven?

Ifglge NIS 2-loven 8 3. 20) defineres ledelsesorgdanet:

a) For virksomheder omfattet af selskabsloven er ledelsesorganet

i) bestyrelsen i selskaber, der har en direktion og en bestyrelse,
ii) direktionen i selskaber, der alene har en direktion, og
iii) direktionen i selskaber, der bade har en direktion og et tilsynsrad.

b) For virksomheder omfattet af lov om visse erhvervsdrivende virksomheder er
ledelsesorganet

i) bestyrelsen i selskaber, der har en direktion og en bestyrelse,

ii) direktionen i selskaber, der alene har en direktion, og

iii) for de selskaber, der hverken har en bestyrelse eller en direktion,
det ledelsesorgan, der har en kompetence, der svarer til den
almindelige opfattelse af den kompetence, der tilkommer en
bestyrelse eller en direktion.

Private virksomheder/organisationer

For virksomheder omfattet af selskabsloven er ledelsesorganet:

1)
2)
3)

Bestyrelsen i selskaber, der har en direktion og en bestyrelse
Direktionen i selskaber, der alene har en direktion
Direktionen i selskaber, der bade har en direktion og et tilsynsrad

For virksomheder omfattet af LEV-loven er ledelsesorganet:

1)
2)
3)

Bestyrelsen i selskaber, der har en direktion og en bestyrelse

Direktionen i selskaber, der alene har en direktion

For de selskaber, der hverken har en bestyrelse eller en direktion, det
ledelsesorgan, der har en kompetence, der svarer til den almindelige opfattelse
af den kompetence, der tilkommer en bestyrelse eller en direktion.
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Den relevante definition afheenger derfor af enhedens selskabsform.

1. Selskabsloven finder alene anvendelse for aktie- og anpartsselskaber,

2. mens LEV-loven geelder for erhvervsdrivende virksomheder, der ikke er omfattet
af selskabsloven f.eks. enkeltmandsvirksomheder, interessentskaber,
kommanditselskaber, andelsselskaber og fonde eller foreninger med
erhvervsmeessig aktivitet.

Det vil veere op til dig/jer i den enkelte enhed at vurdere jeres virksomhedskonstruktion i
forhold til selskabsloven eller LEV-loven.

Kan ledelsen uddelegere sin opgaver?

Ledelsesorganet kan uddelegere sine opgaver, men det vil fortsat vaere det samlede
ledelsesorgan, der kollektivt har ansvaret for, at enheden lever op til forpligtelserne i
NIS 2-loven. Dette inkluderer ogsa kravene til ledelsesorganet.

Ledelsesorganet bgr derfor overvage og pase, at evt. udvalg eller driftsansvarlige
personer udfgrer opgaverne.

Hvilke krav er der til ledelsens styring af cybersikkerhedsrisici?
Ifglge NIS 2-loven § 7, stk. 1.:

De foranstaltninger, som en vaesentlig eller vigtig enhed treeffer pa baggrund af § 6,
stk. 1 og 2, og regler fastsat i medfor af § 6, stk. 3, skal vaere godkendt af enhedens
ledelsesorgan. Ledelsesorganet farer tilsyn med foranstaltningernes
gennemfarelse.

Som ledelsesorganet har du ansvaret for styringen af cybersikkerhedsrisici i jeres
virksomhed, organisation eller myndighed.

Ledelsesorganets opgaver i forhold til cybersikkerhed er ikke anderledes end andre
risikostyringsomrader, hvor ledelsen skal vurdere og fare kontrol med virksomheden,
organisationen eller myndighedens risici.

Ledelsesorganet skal godkende cybersikkerhedsforanstaltningerne. Det vil sige de
tekniske, operationelle og organisatoriske sikkerhedstiltag, som enheden treeffer pa
baggrund af forpligtelserne i NIS 2-loven.
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Ledelsen skal derfor forholde sig til, hvad der udgar et passende sikkerhedsniveau for
enhedens net- og informationssystemer set i forhold til enhedens risikoeksponering og
den samfundsmeaessige betydning af de tjenester og services, som enheden leverer.

Det betyder blandt andet at ledelsen pa et overordnet og strategisk niveau skal treeffe
beslutning om, hvilke foranstaltninger organisationen skal have, og hvornar
beskyttelsen er tilstraekkelig.

Mere information om kravene til cybersikkerhedsforanstaltninger i NIS 2-loven, kommer
vi til senere i kurset om implementering af cybersikkerhedsforanstaltninger.

Hvordan skal ledelsen fare tilsyn med cybersikkerheden?

Ledelsesorganet i enheden skal fgre tilsyn med, at de godkendte
cybersikkerhedsforanstaltninger gennemfares og sikre, at foranstaltningerne har den
forventede effekt ift. de identificerede risici.

| som ledelsen skal derfor fglge op pa og fare kontrol med, at de sikkerhedstiltag, | har
iveerksat, realiseres og har den gnskede virkning.

Tilsynet kan ske pa forskellige mader, eksempelvis gennem:

e Periodiske ledelsesrapporter, hvor ledelsesorganet far status pa de strategiske
malseetninger, handleplaner samt udvalgte nggletal og kontrolmal for enhedens
arbejde med cyber- og informationssikkerhed.

e Processer for intern revision kan ledelsesorganet ogsa etablere for at fare tilsyn,
som rapporterer til ledelsen eller ved gennemfgrelse af ekstern revision af NIS 2-
kravene, som rapporterer deres resultater til ledelsen.

Hvilke krav stiller NIS 2-loven til ledelsens kompetencer?
Ifalge NIS 2-loven 87, stk. 2.:

De foranstaltninger, som en vaesentlig eller vigtig enhed treeffer pa baggrund af § 6,
stk. 1 og 2, og regler fastsat i medfor af § 6, stk. 3, skal vaere godkendt af enhedens
ledelsesorgan. Ledelsesorganet farer tilsyn med foranstaltningernes
gennemfarelse.

Stk. 2. Medlemmerne af en vaesentlig eller vigtig enheds ledelsesorgan skal deltage
i relevante kurser om styring af cybersikkerhedsrisici og tilskynde til, at tilsvarende
kurser tilbydes til enhedens gvrige ansatte.
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NIS 2-loven stiller krav om, at medlemmerne af et ledelsesorgan skal deltage i relevante
kurser om styring af cybersikkerhedsrisici.

Der er ikke et specifikt form- og indholdskrav til kurserne, men uddannelseskravet skal
ses i lyset af den rolle og de opgaver, ledelsesorganet har for cybersikkerheden i deres
virksomhed eller myndighed efter NIS 2-lovens § 7, stk. 1.

Kurserne skal saledes gare ledelsen i stand til at vurdere risici og kunne traeffe
beslutning om og falge op pa enhedens cybersikkerhedsforanstaltninger. Fordi
ledelsesorganet skal som kollektiv have de forngdne kompetencer til at styre
cybersikkerheden i enheden.

Uddannelsesaktiviteterne skal kunne dokumenteres f.eks. i form af kursusbevis eller
bekrzeftelse pa deltagelse i kursus, hvilket du far ved gennemfgrelse af kurset NIS 2 e-
leeringskursus for topledelsen

Hvilken rolle spiller ledelsen ift. uddannelse af medarbejdere?

Som ledelse spiller du en vigtig rolle for medarbejdernes kompetencer og adfeerd. Og
ifalge 8 7, stk. 21 NIS 2-loven skal ledelsesorganet tilskynde til, at ansatte tilbydes
kurser, svarende til dem, ledelsen selv gennemfarer.

Medarbejdernees kompetencer og viden inden for cybersikkerhed er dit ansvar som
ledelsen.

Bestemmelsen skal ses i sammenhang med § 6, stk. 1, nr. 7 i NIS 2-loven, som stiller

krav om, at enheden skal have en politik for uddannelse af relevante medarbejdere:
7) Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

Politikken efter skal altsa sikre, at medarbejderne har viden og faerdigheder om cyber-
og informationssikkerhed, som er passende i forhold til deres rolle og ansvar.
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Kan ledelsen sanktioneres?

Ifalge NIS 2-loven 8§23, stk.1, og 2):

Har en eller flere af de handheevelsesforanstaltninger, der er palagt i medfer af § 22,
nr. 1-4, vist sig at veere utilstraekkelige, kan den kompetente myndighed fastseette
en frist, inden for hvilken den vaesentlige enhed skal foretage de nodvendige tiltag
for at afhjeelpe manglerne eller opfylde den kompetente myndigheds krav. Er
tiltagene ikke foretaget inden for den fastsatte frist, kan den kompetente myndighed
treeffe afgarelse om folgende, jf. dog stk. 4:

2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa niveau med
administrerende direktor eller den juridiske repraesentant hos enheden at udeve
ledelsesfunktioner i den pagaeldende enhed.

Som ledelse skal du veere szerligt opmeerksomme pa, at du i seerlige tilfeelde kan gares
personligt ansvarlige for efterlevelsen af NIS 2-loven i deres organisation.

Den relevante tilsynsmyndighed kan ifglge NIS 2-lovens § 23, stk. 1 midlertidigt forbyde
personer med ledelsesansvar pa niveau med som minimum en administrerende
direktgr (eller den juridiske repreesentant, hvis virksomheden har sddan en) i at udgve
ledelsesfunktioner i den pageeldende enhed.

En forudseetning for denne sanktion er, at alle andre handheevelsesforanstaltninger har
vist sig at veere utilstraekkelige, og den vil derfor kun blive anvendt som en sidste udve;.

Forbuddet skal vaere proportionalt med omsteendighederne og overtraedelsens alvor.
Forbuddet er midlertidigt og kan kun anvendes, indtil enheden afhjeelper de mangler,
eller opfylder de krav, som ligger til grund for forbuddet.
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Implementering af cybersikkerhedsforanstaltninger
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Introduktion

| dette kapitel er fokus sat pa implementering af cybersikkerhedsforanstaltninger, hvor
vivil hjeelpe digi ledelsesorganet med at styre implementing af de foranstaltninger der
handterer cybersikkerhedsrisici.

Det vil blive klart, hvad der er dit ansvar, og hvad du kan uddelegere til
driftsorganisationen og medarbejderne.

Vi har tilfgjet en raekke links fra sikkerdigital.dk, der i samarbejde med Styrelsen for
Samfundssikkerhed og bestyrelsesforeningen har udarbejdet en reekke Vejledninger og
Anbefalinger.

Disse bestyrelsesvejledninger- og tjeklister er direkte relevante for jer i bestyrelsen og

de efterfglgende vejledninger i dette kapitel kan bruges som inspiration til at
implementere de mest relevante cybersikkerhedsforanstaltninger.

For sektorspecifik vejledning skal man kontakte den sektoransvarlige myndighed: Find
oversigten her.

Krav og anbefalinger

| dette kapitel skelnes der mellem:

1. de dele af foranstaltningerne, der skal implementeres (et krav),
2. de dele af foranstaltningerne der bgr implementeres (en anbefaling); og
3. de foranstaltninger, der kan implementeres (et forslag eller eksemplificering).

Enheder skal foreleegge dokumentation for de foranstaltninger, der skal
implementeres.

Hvis foranstaltninger der bgr implementeres, ikke er implementeret, skal enheden
forklare og dokumentere over for den relevante tilsynsfgrende myndighed, hvorfor disse
er fravalgt.

Denne vurdering skal tage hensyn til den teknologiske situation,
implementereringsomkostninger og risici, herunder samfundsmeaessige og gkonomiske
konsekvenser.

For de dele af foranstaltningerne, der kan implementeres, kan enheden betragte dem
som en mulig made atimplementere foranstaltninger i NIS 2-loven (§ 6).

Nar enhederne bliver underlagt tilsyn, vil de sektoransvarlige myndigheder vurdere:
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1. om anbefalingerneidenne vejledning om implementering af
cybersikkerhedsforanstaltninger fra Styrelsen for Samfundssikkerhed er fulgt.

2. ellerom enheden har foretaget en risikovurdering, vurderet om
risikohandteringen er tilstreekkelig og ikke mindst dokumenteret bade vurdering
og handtering.

Disse cybersikkerhedsforanstaltninger er god praksis for styring af cyber- og
informationssikkerhedsrisici og er i mange tilfeelde allerede implementeret helt eller
delvist. NIS 2-implementeringen er en god anledning til, at enhederne genbesgger deres
risikostyring, samtidig med at de implementerer processer for indberetning af
heendelser og sarbarheder.

Standarder

For at sikre en ensartet gennemforelse af NIS 2-direktivet tilskyndes medlemsstaterne
til at basere sig pa europeeiske og internationale standarder og tekniske specifikationer,
der er relevante for sikkerheden i net- og informationssystemer.

Hvis en enhed allerede anvender en standard, vilenheden nemmere kunne kortlaegge
sit eksisterende cyber- og informationssikkerhedsarbejde i forhold til NIS 2-loven.

Enheder der ikke anvender standarder, vil kunne finde uddybende hjeelp til mader at
arbejde med NIS 2-lovens foranstaltninger pa i standarder.

Standardernes uddybninger er ikke med i denne e-bog, da det er op til enhederne selv at
vurdere hvilke de vil anvende. Men for mere information om stander se link nedenfor.

Det at fglge en standard er en hjeelp til efterlevelse, men er ikke en sikkerhed for, at du
opfylder NIS 2-kravene.

Til din hjeelp og overblik: De standarder, du med fordel kan stgtte dig op af, er:

e DS/ENISO/IEC 27001:2023 Informationssikkerhed, cybersikkerhed og
privatlivsbeskyttelse — Ledelsessystemer for informationssikkerhed — Krav

e NIST CSF 2.0 National Institute of Standards and Technology (NIST)
Cybersecurity Framework (CSF) 2.0

e DS/IEC 62443-2-1:2011 Industrielle kommunikationsnetvaerk — Netveerks- og
systemsikkerhed — Del 2-1: Etablering af et sikkerhedsprogram til industrielle
automations- og styringssystemer

e DS/EN IEC 62443-3-3:2019 Industrielle kommunikationsnetvaerk — Netveerks- og
systemsikkerhed — Del 3-3: Systemsikkerhedskrav og sikkerhedsniveauer

e EECC - Guideline on security measures under the EECC, 4th Edition, 2021
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ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers V2.3.1, May 2021
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Politik for risikostyring og informationssystemsikkerhed

Ifglge NIS 2-loven 8 6, stk. 1. nr. 1.:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre heendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte falgende:

1) Politikker for risikoanalyse og informationssystemsikkerhed.

Lovbemaerkninger:

Det foreslas i nr. 1, at foranstaltningerne skal omfatte politiker for risikoanalyse og
informationssystemsikkerhed.

Dette vil bl.a. indebeere, at enheden skal udarbejde en politik for
informationssikkerhed, der fastleegger den overordnede ramme for implementering
af foranstaltninger, jf. § 6, stk. 1, nr. 1-10, som understgtter sikkerheden i enhedens
net- og informationssystemer.

Enheder skal endvidere udarbejde en politik for risikostyring, som indeholder
metoder til at identificere og adressere eventuelle risici.

Politik for informationssystemsikkerhed

En politik for informationssystemsikkerhed saetter retningen for hvordan enheden styrer
informationssystemsikkerhed og dens implementering, inklusiv tekniske, operationelle
og organisatoriske aspekter = cybersikkerhedsforanstaltninger.

Enheden skal udarbejde og implementere en politik for informationssystemsikkerhed i
net- og informationssystemer. Politikken skal ud fra en risikobaseret tilgang sikre et
passende sikkerhedsniveau i forhold til enhedens formal. Risikovurderingen skal tage
hensyn til det aktuelle tekniske niveau, implementeringsomkostninger og risici mod
sikkerheden i enhedens net- og informationssystemer — Med fokus pa, hvad der kan
forvolde skade pa data og tjenester af samfundsmeessig betydning.

Politikken for informationssystemsikkerhed bgr ajourfares arligt og ved vaesentlige
andringer af enhedens forretningsmaessige mal og i trusselsbilledet.

Politikken for informationssystemsikkerhed skal veere godkendt af enhedens
ledelsesorgan. Eventuelle specifikke politikker bar gennemgas af den relevante ledelse,
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og resultatet af gennemgang og eventuelle tilretninger rapporteres til enhedens
ledelsesorgan.

Du kan fa vejledning og hjaelp til at fa nedskrevet en IT-sikkerhedspolitik ved at bruge
denne vejledning og skabelon fra sikkerdigital.dk

Politik for risikostyring

Enheden skal udarbejde, dokumentere og kommunikere en politik for risikostyring
inklusiv metoder til identifikation, analyse, evaluering og handtering af risici. Politikker
og metoder sikrer en ensartet og malrettet risikostyring pa tveers af enheden.

Enheden skal etablere og vedligeholde en politik for passende risikostyring for at
identificere og adressere alle de relevante risici, der er i forhold til sikkerheden i
enhedens net- og informationssystemer. Enheden skal gennemfgre og dokumentere
risikovurderinger og implementere og regelmaessigt revurdere risikohandteringsplanen.

Resultatet af risikovurdering, risikohandtering og niveauet af tilbagevesrende risici, skal
accepteres af risikoejeren. Primeaert i relation til samfundsrisici. Og der skal veere
passende rapportering til enhedens ledelsesorgan.

Politikker for risikostyring bar ajourfgres med planlagte intervaller og ved veesentlige
aendringer af enhedens forretningsmaessige virksomhed og eendringer i enhedens
sarbarheder og trusselsbillede. Politikken for risikostyring skal vaere dokumenteret og
godkendt af enhedens relevante ledelse.

Du kan fa vejledning og hjeelp til at fa lavet en IT-risikovurdering ved at bruge denne
vejledning og skabelon fra sikkerdigital.dk
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Handtering af haendelser
Ifglge NIS 2-loven 86, stk 1, nr.2:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre heendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte falgende:

2) Handtering af heendelser.

Lovbemaerkning:

Det falger af det foreslaede nr. 2, at foranstaltningerne skal omfatte handtering af
haendelser.

Dette vil bl.a. indebaere, at enheder skal udarbejde procedurer for handtering af
heendelser. Enheder skal i forngdent omfang implementere logning og monitorering
af uregelmeessigheder i enhedens net- og informationssystemer med henblik pa at
kunne identificere haendelser. Logdata skal derudover sikres mod manipulation og
beskyttes mod uautoriseret adgang.

Handtering af haendelser

Enheden skal reagere hensigtsmaessigt pa veesentlige haendelser for at minimere
konsekvenserne. Det indebeerer at begreense skader pa net- og informationssystemer
samt kritiske tjenester, sa truslens indvirkning begreenses. Og at enhedens almindelige
drift bliver genoprettet hurtigst muligt.

Enheden skal udarbejde og implementere procedurer for at kunne identificere, opdage,
analysere og reagere pa haendelser, herunder for at kunne genoprette sikker stabil drift
samt handtere underretningsforpligtelser ved veesentlige haendelser.

Procedure for handtering af haendelser bgr ajourfgres med planlagte intervaller og ved
vaesentlige eendringer af enhedens forretningsmaessige mal og aendringer i enhedens og
trusselsbillede. Procedure for handtering af heendelser skal vaere dokumenteret og
godkendt af den relevante ledelse.
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Logning og monitorering

Enheden skal veere i stand til at opdage haendelser, der kan bringe data i fare, og
reagere passende og derved i videst mulige omfang afveerge skadesvirkningen af
haendelsen. Logs anvendes ogsa til at undersgge haendelsen efterfalgende.

Enheden skali ngdvendigt omfang have processer og bruge veaerktgjer til at monitorere
og logge samt reagere pa aktiviteter pa deres netvaerk og i deres informationssystemer.
Hermed bliver enheden i stand til at opdage eventuelle haendelser og reagere i
overensstemmelse hermed for at afbgde virkningerne. Monitorering bar sa vidt muligt
veere automatiseret (f.eks. Intrusion Detection Systems) og kan udfgres enten i realtid
eller med regelmeessige intervaller, afhaengigt af virksomhedens muligheder.

Procedurerne for logning og monitorering, samt listen over aktiver eller heendelser, der
logges, bar gennemgas med planlagte intervaller, og nar der sker eendringer, blandt
andetitrusselsbilledet og ved kendte sarbarheder, eller i tilfelde af vaesentlige
haendelser. Der bar fares dokumentation for, at gennemgangen af procedurerne finder
sted pa det planlagte tidspunkt.
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Driftskontinuitet
Ifglge NIS 2-loven 86, stk 1, nr.3:

Veesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pd modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte folgende:

3) Driftskontinuitet, herunder backup-styring og reetablering efter en katastrofe og
krisestyring.

Lovbemaerkninger:

Det foreslasi nr. 3, at foranstaltningerne skal omfatte driftskontinuitet, herunder
backup-styring og reetablering efter en katastrofe og krisestyring.

Dette vilindebeere, at enheder skal udarbejde procedurer til sikring af
driftskontinuitet i tilfeelde af en heendelse. Pa grundlag af enhedernes risikostyring,
jf. nr. 2, og driftskontinuitets-procedure, skal enheder saledes udarbejde
procedurer for backupstyring og gendannelse af data.

Enheder skal foretage en vurdering af behovet for at udarbejde en beredskabsplan
for krisestyring og reetablering efter en katastrofe. Enheder skal foretage en
vurdering af, om der er behov for at etablere redundans, ngdstrgmsforsyning,
understgttende forsyning eller anden sikring med tilsvarende virkning for enhedens
net- og informationssystemer.

Driftskontinuitet

Enheden skal sikre at driften kan opretholdes, og at cybersikkerheden bevares i tilfeelde
af en vaesentlig heendelse eller krise, og at normal-drift kan genetableres, nar
haendelsen eller krisen er overstaet.

Enheden skal udarbejde og vedligeholde procedurer, der sikrer driftskontinuiteti
tilfeelde af en sikkerhedshaendelse, eksempelvis en plan for fortsat drift og en plan for
genopretning efter en krise.

Planer for opretholdelse af driften bgr gennemgas og testes med regelmaessige
planlagte mellemrum samt efter vaesentlige haendelser og stgrre aendringer i
driftsmiljget eller eendring i risici. Her bgr det vurderes, om planerne virker efter
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hensigten og er tilstraekkelige og tidssvarende i forhold til enhedens aktuelle forhold.
Andringer i planerne bgr dokumenteres.

Backup

Der skal tages backup af enhedens relevante data, sa data kan gendannes i tilfeelde af
tab, beskadigelse eller anden form for forstyrrelse af enhedens data.

Enheden skal etablere procedurer, der sikrer, at der tages backup af alle enhedens
relevante data, herunder konfigurationsdata, i det omfang som enheden finder det
nagdvendigt for at opretholde sine tjenester.

Enheden bagr dokumentere, at den med jeevne mellemrum tester, at dennes backup,
eller alternative gendannelsesmetoder, er fuldsteendig og tilgeengelig i forhold til det,
der er beskrevet i procedurer for backup, og at backuppen har den forngdne integritet,
ogsa selvom det ser ud til, at backup er fuldstaendig. Resultatet af tests bar
dokumenteres og godkendes af den relevante ledelse.

Redundans

Enheden skal sikre adgang til tilstreekkelige ressourcer, herunder faciliteter, personale,
net- og informationssystemer og komponenter, nar det er ngdvendigt.

Enheden skal vurdere, om der er behov for at etablere redundans ved eksempelvis at
have it-udstyr eller alternative lokationer i reserve. Vurderingen bar tage udgangspunkt i
enhedens politikker for informationssystemsikkerhed og risikostyring samt
kontinuitetsplan.

Enheden bgr med regelmeessige planlagte mellemrum vurdere sit behov for redundans
af hardware, software, tjenester, faciliteter mv. for at sikre, at de passende ressourcer
er til stede i tilfeelde af driftsforstyrrelser.

Anvendelse af enhedens redundante ressourcer bar vaere dokumenteret, sa relevante
medarbejdere har kendskab til, hvordan de ekstra ressourcer kan tilgas.

Krisestyring
Enheden skal have processer pa plads til at handtere kriser i tilfaelde af en eller flere
samtidige veesentlige haendelser.

Foranstaltning Enheden skal foretage en vurdering af behovet for at udarbejde en
beredskabsplan med procedurer for krisestyring. Hvis enheden vurderer, at der er

30



behov, bgr enheden etablere og dokumentere de relevante procedurer til at handtere
seerligt veesentlige haendelser.

Den dokumenterede plan for krisestyring bar gennemgas med regelmeaessige planlagte
mellemrum, hvor det bgr vurderes, om planen er tilstraekkelig og tidssvarende i forhold
til enhedens aktuelle forhold.

Der bgr regelmaessigt gennemfares gvelser, der kan belyse, om planen for krisestyring
virker efter hensigten, og efterfglgende bar de eendringer til planen, det findes
ngdvendige, implementeres og dokumenteres.

Du kan fa vejledning og hjeelp til at fa lavet en beredskabsplan ved at bruge denne
vejledning og skabelon fra sikkerdigital.dk.

Forsyningskadesikkerhed
Ifalge NIS 2-loven 8 6, stk. 1, nr. 4:

Veesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pd modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte folgende:

4) Forsyningskeedesikkerhed, herunder sikkerhedsrelaterede aspekter vedrarende
forholdene mellem den enkelte enhed og dens direkte leverandarer eller
tjenesteudbydere.

Lovbemeaerkninger:

Det foreslas i nr. 4, at foranstaltninger skal omfatte forsyningssikkerhed, herunder
sikkerhedsrelaterede aspekter vedrgrende forholdene mellem den enkelte enhed
og dens direkte leverandgrer eller tjenesteudbydere.

Dette vilindebeere, at enheder skal udarbejde procedurer for leverandgrstyring for
at sikre passende forsyningskaedesikkerhed. [...]

Enheden skal sikre, at leverandarer og tjenesteudbydere opfylder enhedens behov for
forsyningssikkerhed og krav til cybersikkerhed, sa enheden og enhedens produkter eller
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tjienester ikke pavirkes negativt af sarbarheder eller heendelser hos enhedens
leverandgrer eller i deres produkter/tjenester.

Enheden skalimplementere procedurer for leverandgrstyring, der sikrer bade
forsyningssikkerhed og cybersikkerhed i samarbejdet med direkte leverandgrer eller
tjenesteudbydere - i det omfang deres ydelser kan pavirke sikkerheden i forhold til den
eller de ydelser, som ggr, at enheden er omfattet af NIS 2. Det gzelder bade ved levering
af it-produkter og tjenester samt andre kritiske leverancer som strgm, teknisk bistand
med mere.

Procedurerne skal ggre enheden i stand til at identificere og vurdere risici ved specifikke
leverandgrer og indga aftaler, der sikrer overholdelse af enhedens krav til forsynings- og
cybersikkerhed. For at undga ungdigt hgje krav bgr enheden anvende en risikobaseret
tilgang, hvor kravene til den enkelte leverandgr eller tjenesteudbyder er proportionelt
med den specifikke leverances betydning for enhedens forsynings- og cybersikkerhed.

Enheden bgr gennemga procedurer til leverandgrstyring og monitorere, gennemga,
evaluere og styre aendringer, der matte opsta i de direkte leverandgrers eller
tjenesteudbyderes cybersikkerhedspraksis, med planlagte intervaller eller i tilfeelde af
en heendelse, der har eller kan pavirke cybersikkerheden i enhedens net- og
informationssystemer. Observationer fra disse gennemgange, monitoreringer,
evalueringer mv. bgr dokumenteres.

Du kan fa vejledning og hjeelp til at fa lavet en vurdering af din leverandar ved at bruge
denne vejledning og spagrgeskema fra sikkerdigital.dk.
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Erhvervelse, udvikling og vedligeholdelse

Ifglge NIS 2-loven 86, stk. 1, nr. 5:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre heendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte falgende:

5) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og
informationssystemer, herunder handtering og offentliggarelse af sarbarheder.

Lovbemeaerkninger:

Det foreslas i nr. 5, at foranstaltninger skal omfatte sikkerhed i forbindelse med
erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder
handtering og offentliggarelse af sarbarheder.

Dette vil indebeere, at enheder skal udarbejde procedurer for sikkerhed i forbindelse
med erhvervelse, udvikling og vedligeholdelse af enhedens net- og
informationssystemer, med udgangspunkt i politikken for
informationssystemsikkerhed. Enheder skal endvidere udarbejde procedurer for
héndtering af sarbarheder, der kan have indvirkning pa enhedens net- og
informationssystemer.

Erhvervelse, udvikling og vedligeholdelse

Enheden skal planleegge, implementere og vedligeholde cybersikkerheden i hele et net-

og informationssystems levetid — gennem hele livcyklussen (anskaffelse,
implementering/indfasning, drift, udfasning og terminering/bortskaffelse) for de enkelte

komponenter.

Enheden skal udarbejde dokumenterede procedurer for cybersikkerhed:

ved anskaffelse af it-produkter eller tjenester fra tredje part.
ved udvikling af net- og informationssystemer.

ved vedligeholdelse af net- og informationssystemer.

ved afvikling/bortskaffelse af net- og informationssystemer.

Procedurerne skal tage udgangspunkt i enhedens politik for
informationssystemssikkerhed og bar veere koblet til enhedens politik og metoder for

risikostyring samt procedurer for leverandgrstyring.
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Enheden bgr gennemga deres processer for styring af livscyklus for indkgbte og
selvudviklede ittjenester, it-systemer eller it-produkter med regelmeessige planlagte
mellemrum eller ved vaesentlige haendelser. Observationer fra gennemgangen bor
dokumenteres.

Handtering af sarbarheder

Enheden skal vaere orienteret om eventuelle sarbarheder og skal implementere
passende foranstaltninger, der nedsaetter sandsynligheden for, at sarbarhederne kan
udnyttes. Derudover kan videregivelse af informationer om sarbarheder hjeelpe andre til
at blive opmaerksomme pa eventuelle sarbarheder i deres net- og
informationssystemer.

Enheden skal udarbejde procedurer for handtering af sarbarheder, der kan have
indvirkning pa enhedens net- og informationssystemer. Procedurerne skal gare
enheden i stand til atindhente oplysninger om tekniske sarbarheder i sine net- og
informationssystemer, evaluere enhedens eksponering for sddanne sadrbarheder og
traeffe passende foranstaltninger til at handtere sarbarhederne.

Enheden bgr gennemfgre sarbarhedsscanninger og indsamle observationer med
regelmaessige planlagte mellemrum og ved starre eendringer eller
sikkerhedshaendelser. Scanninger, observationer og handtering bgr dokumenteres.
Enheden bgr monitorere sine kilder til sarbarhedsinformationer med planlagte
mellemrum og dokumentere de sarbarheder, der er relevante for enheden.
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Effektivitet af foranstaltninger
Ifglge NIS 2-loven 86, stk. 1, nr. 6:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre heendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte falgende:

6) Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring
af cybersikkerhedsrisici.

Lovbemeerkninger:

Det foreslas med nr. 6, at foranstaltninger skal omfatte politikker og procedurer til
vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici.

Dette vil indebeere, at enheder skal udarbejde en politik og procedurer med henblik
pa at vurdere effektiviteten af de implementerede foranstaltninger samt for
vurdering af behov for tekniske tests for potentielle sarbarheder, herunder f.eks. i
form af sarbarheds-scanninger eller penetrationstests.

Vurdering af effektiviteten af de implementerede foranstaltninger

Enheden skal sikre, at de foranstaltninger, enheden implementerer, er tilstraekkelige i
forhold til de risici, enheden star overfor. Foranstaltningerne skal veere proportionale
med bade trusselsbilledet og de ressourcer, der er afsat til omradet.

Enheden skal udarbejde en politik for, hvordan man lgbende vurderer enhedens
implementerede foranstaltninger. Vurderingen skal undersgge, om foranstaltningerne
er tilstraekkelige til fortsat at beskytte mod relevante risici samt vurdere, om enhedens
politik for informationssystemsikkerhed er i overensstemmelse med bade enhedens
egne krav, geeldende lovgivning og relevante gennemfoarelsesforordninger.

Politik og procedure for vurdering af effektiviteten af de implementerede
foranstaltninger bgr ajourfgres med planlagte intervaller og ved veesentlige eendringer
af enhedens forretningsmaessige mal og eendringer i enhedens sarbarheder og
trusselsbillede. Det kan eksempelvis veere forud for den fastlagte gennemgang af
enhedens politik for informationssystemsikkerhed.
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Tekniske tests

Ved hjeelp af tekniske tests er det muligt at teste for eventuelle sarbarheder og derved
undersgge effektiviteten af de foranstaltninger, som enheden harimplementeret.

Enheden skal lgbende vurdere behovet for tekniske tests som led i evalueringen af, hvor
effektivt de implementerede foranstaltninger fungerer.

Test bor gennemfgres med passende planlagte mellemrum og ved stgrre eendringer
eller veesentlige haendelser. Dokumentation fra tests bgr gennemgas af relevant
personale med passende planlagte mellemrum, og resultater bar rapporteres til
relevant ledelse.

Cyberhygiejne og cybersikkerhedsuddannelse

Ifalge NIS 2-loven §6, stk. 1, nr. 7:

Veesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte folgende:

7) Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

Lovbemeaerkninger:

Det foreslas i nr. 7, at foranstaltninger skal omfatte grundlseggende
cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

Dette vil bl.a. indebeere, at enheder skal implementere relevante grundlaeeggende
cyberhygiejnepraksisser med udgangspunkt i deres politik for
informationssikkerhed, herunder f.eks. gennem brug af passwords og sikker brug af
e-mails. Endvidere skal enheder udarbejde en politik for uddannelse af relevante
medarbejdere for at sikre, at medarbejderne har relevant viden og feerdigheder om
informationssikkerhed.
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Cyberhygiejnepraksisser

Enheden skal opretholde et passende niveau af cybersikkerhed gennem
implementering af fundamentale foranstaltninger.

Enheden skal implementere relevante grundleeggende cyberhygiejnepraksisser med
udgangspunkt i enhedens politik for informationssystemsikkerhed. Cyberhygiejne
deaekker over de grundleeggende foranstaltninger og daglige sikkerhedsvaner, praksisser
og procedurer, som beskytter netveerk, systemer og data mod almindelige trusler. Dette
indebeerer blandt andet implementeringen af en reekke fundamentale foranstaltninger.

Der henvises til relevant dokumentation beskrevet i de andre afsnit om de pageeldende
foranstaltninger.

Cybersikkerhedsuddannelse

Enheden skal sikre, at medarbejdere pa alle niveauer er opmaerksomme pa, og er
uddannet og treenet til at handtere, relevante sikkerhedsrisici, samt kender og anvender
almindelige cyberhygiejnepraksisser (se afsnittet overfor).

Enheden skal udarbejde en politik for uddannelse af medarbejdere for at sikre, at de
modtager net- og informationssikkerhedstreening og uddannelse, der kleeder
medarbejderne pa til at handtere relevante sikkerhedsrisici og beskytte net- og
informationssystemer. Uddannelse og traening skal etableres i overensstemmelse med
enhedens politik for informationssystemsikkerhed, eventuelle emnespecifikke
politikker og relevante procedurer for net- og informationssikkerhed.

Uddannelses- og treeningsprogram bgr opdateres og gennemfgres med regelmaessige
mellemrum under hensyntagen til gaeldende politikker og regler, tildelte roller,
ansvarsomrader samt kendte trusler og teknologisk udvikling.

Du kan fa vejledning og hjeaelp til at styrke medarbejdernes IT-sikkerhedsadfaerd ved at
bruge dette materiale fra sikkerdigital.dk
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Kryptografi

Ifglge NIS 2-loven 86, stk. 1, nr. 8:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmeaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre heendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte falgende:

8) Politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant,
kryptering.

Lovbemeaerkninger:

Det foreslas med nr. 8, at foranstaltninger skal omfatte politikker og procedurer
vedragrende brug af kryptografi og, hvor det er relevant, kryptering.

Dette vil bl.a. indebeere, at enheder skal udarbejde en politik og procedurer for brug
af kryptografi og, hvor det er relevant, kryptering for at beskytte deres net- og
informationssystemer. Politikken og procedurerne skal vaere passende i forhold til
det aktuelle teknologiske stade.

Enheden skal sikre tilstraekkelig og effektiv brug af kryptografi til at beskytte
informationens fortrolighed, autenticitet og/eller integritet.

Enheden skal udarbejde og implementere en politik og procedurer vedrgrende
kryptografi med henblik pa at sikre tilstreekkelig og effektiv brug af kryptografi til at
beskytte informationens fortrolighed, autenticitet og/eller integritet i
overensstemmelse med aktivernes klassifikationsniveau og resultaterne af
risikovurderingen.

Politikken og procedurerne skal veere passende i forhold til det aktuelle teknologiske
stade. Kryptografi kan bruges til forskellige formal, eksempelvis til opbevaring af
password, sikker identifikation af data og dens validitet, samt beskyttelse af datas
fortrolighed.

Alle relevante medarbejdere i enheden bgr have adgang til politikker og procedurer for
brug af kryptografi og kryptering i enheden. Politikken og procedurerne for kryptografi
bar gennemgas med planlagte intervaller samt ved erkendte sarbarheder eller
teknologiske fremskridt, der kan pavirke sikkerheden i den anvendte kryptografi. Det
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kan eksempelvis veere en algoritme, der bliver brudt, eller at behovet for nggleleengde
gges som fglge af gget computerkraft hos angribere.

Hvis en gennemgang af politikker eller procedurer afdaekker sarbarheder, skal
dokumentationen og de tekniske l@gsninger opdateres, og eendringerne skal
kommunikeres til relevante parter.

Personalesikkerhed, adgangskontrolpolitikker og forvaltning

af aktiver
Ifalge NIS 2-loven §6, stk. 1, nr. 9:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte folgende:

9) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.
Lovbemeerkninger:

Det foreslas i nr. 9, at foranstaltninger skal omfatte personalesikkerhed,
adgangskontrolpolitikker og forvaltning af aktiver.

Dette vil bl.a. indebeere, at enhederne skal implementere foranstaltninger til
personalesikkerhed, der skal sikre, at den enkelte medarbejder forstar, udviser og
forpligter sig til at leve op til deres ansvar for informationssikkerhed.

Enheder skal derudover udarbejde en politik for adgangskontrol for at beskytte mod
uautoriseret adgang til enhedens net- og informationssystemer. Politikken skal som
minimum identificere og vurdere risici i forhold til logisk og fysisk adgangskontrol og
indeholde procedurer for styring af adgangsrettigheder.

Enheder skal fastleegge hvordan den forvalter aktiver, der vil kunne pavirke
sikkerheden i enhedens net- og informationssystemer.
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Personalesikkerhed

Enheden skal sikre, at ansatte, samarbejdspartnere, og hvor relevant leverandgrer,
forstar og forpligter sig til deres sikkerhedsansvar i overensstemmelse med enhedens
politik for informationssystemsikkerhed.

Enheden skal sikre, at medarbejdere og — hvor relevant — leverandgrer eller
tjenesteudbydere er bekendt med og lever op til deres ansvar for enhedens net- og
informationssystemssikkerhed. Dette skal ske i forhold til de tjenester, enheden
udbyder, ogioverensstemmelse med enhedens politik for
informationssystemsikkerhed.

Enheden kan sikre sig, at der i medarbejdernes anseettelsesaftaler anfares, at
medarbejderen er forpligtet til at gennemfgre den nadvendige uddannelse og treening i
den net- og informationssikkerhed enheden definerer. Samt at medarbejderen er
bekendt med deres ansvar for at efterleve enhedens politikker og procedurer for net- og
informationssikkerhed.

Medarbejderens naermeste leder bgr godkende medarbejderes kompetencer og
retskaffenhed. Dokumentation kan veere i form af nedskrevne politikker og procedurer
for, hvordan enheden eksempelvis gennemfarer baggrundskontrol og
aftreedelsessamtaler. Politikker og procedurer bagr gennemgas med passende planlagte
mellemrum.

Adgangskontrol

Enheden skal beskytte fysiske og ikke fysiske aktiver imod tab af fortrolighed, integritet
og tilgeengelighed ved at beskytte dem mod uautoriseret adgang.

Enheden skal udarbejde en politik for at administrere tildeling, eendring og fjernelse af
adgangsrettigheder til net- og informationssystemer i overensstemmelse med
enhedens politik for informationssystemsikkerhed.

Dokumentation kan veere i form af nedskrevne politikker og procedurer vedrgrende
tildeling af, e2endring i og fratagelse af adgang til enhedens lokaler og net- og
informationssystemer. Politikker og procedurer bar ggnnemgas med passende
planlagte mellemrum.

Forvaltning af aktiver

Enheden skal sikre en passende beskyttelse af det enkelte aktiv eller typer af aktiver.
Forvaltning af aktiver sikrer, at enheden far indsigt i hvilke aktiver, enheden skal
beskytte, og hvilket beskyttelsesniveau der er passende for de enkelte aktiver.
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Enheden skal fastleegge, hvordan enheden forvalter aktiver, der vil kunne pavirke
enhedens net- og informationssikkerhed. Enheden bar derfor udarbejde procedurer for
forvaltning af alle enhedens aktiver, herunder net- og informationssystemer, tilhgrende
komponenter samt kritiske afhaengigheder mellem disse og eventuelle
samarbejdspartnere. Der bar defineres et passende beskyttelsesniveau for de aktiver,
der er omfattet af enhedens net- og informationssystemer. Eksempelvis har mobile
enheder ofte et andet beskyttelsesbehov end stationeere servere.

Dokumentation kan veere i form af nedskrevne procedurer vedrgrende handtering af
aktiver, samt dokumentation for, hvordan disse kommunikeres til relevante parter.
Procedurerne bgr gennemgas med planlagte intervaller.

Multifaktorautentificering og nedkommunikationssytemer
Ifalge NIS 2-loven § 6, stk. 1, nr. 10:

Vaesentlige og vigtige enheder skal treeffe passende og forholdsmaessige tekniske,
operationelle og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net- og informationssystemer, som disse enheder anvender til deres
operationer eller til at levere deres tjenester, og for at forhindre haendelser eller
minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester.
Foranstaltningerne skal som minimum omfatte folgende:

10) Brug af lesninger med multifaktorautentificering eller kontinuerlig
autentificering, sikret tale-, video- og tekstkommunikation og sikrede
ngdkommunikationssystemer internt hos enheden, hvor det er relevant.

Lovbemeaerkninger:

Det foreslas med nr. 10, at foranstaltninger skal omfatte brug af lesninger med
multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, video- og
tekstkommunikation og sikrede nadkommunikationssystemer internt hos enheden,
hvor det er relevant.

Dette vil bl.a. indebeere, at enheder skal anvende multifaktorautentifikation eller
kontinuerlig autentifikation ved adgang til net- og informationssystemer i
overensstemmelse med enhedens politik for adgangskontrol.

Enheder skal endvidere anvende sikret tale-, video- og tekstkommunikation i
overensstemmelse med politikken for brug af kryptografi og kryptering og under
hensyntagen til kommunikationsmidlernes tilgeengelighed, ogsa i en ngdsituation.
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Multifaktorautentificering

Enheden skal styrke adgangskontrollen og reducere risikoen for uautoriseret adgang
ved at kombinere flere autentifikationsfaktorer og labende vurdere adfeerd og kontekst.

Enhedens brugere, it-komponenter og andre aktiver skal, hvor det vurderes relevant,
autentificeres ved hjeelp af multifaktorautentifikation (MFA) og/eller kontinuerlige
autentifikationsmekanismer ved adgang til enhedens net- og informationssystemer.
Autentifikationskravene bgr fastlaegges med udgangspunkti en risikovurdering og
matche aktivets klassifikationsniveau (ud fra fortrolighed, integritet og tilgeengelighed).
Autentifikationen skal veere i overensstemmelse med enhedens
adgangskontrolpolitikker.

Enheden skal med regelmaessige planlagte mellemrum, eller ved stgrre eendringer og
sikkerhedshaendelser, gennemga politikken for adgangskontrol og i den forbindelse
gennemga og vurdere enhedens brug af MFA og/eller kontinuerlig autentifikation.
Gennemgangen skal dokumenteres.

Nadkommunikationssystemer

Enheden skal sikre, at enheden altid har mulighed for at anvende tale-, video- og
tekstkommunikation, hvor og nar det er relevant, herunder i tilfeelde af heendelser.
Kommunikationskanalerne skal sikre den ngdvendige fortrolighed, integritet og
tilgeengelighed internt hos enheden.

Enheden bar vurdere deres behov for kommunikationskanaler, inklusivenhedens
behov for at beskytte fortrolighed ved brug af kryptering eller behov for redundante
kommunikationslgsninger. Disse kommunikationslasninger bar ogsé indga i enhedens
risikovurdering samt i enhedens procedurer for driftskontinuitet, haendelseshandtering
og krisestyring. Der bgr fastleegges foranstaltninger pa grundlag heraf.

Nadkommunikationssystemer bgr testes regelmeaessigt og kan indga som en del af en
arlig krisestyringsgvelse. Resultatet af tests og gvelserne bgr dokumenteres for at sikre,
at der samles op pa de fejl, man finder, og den laering @velserne tilvejebringer.
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Introduktion

Nu er vi ndet til fjerde og sidste kapiteli e-bogen. | dette kapitel samler vi tradene og
seetter fokus pa haendelsesunderretning, hvor vi hjeelper dig i ledelsesorganet med
haendelseshandtering i forhold til NIS 2-loven.

Pa denne made ved du hvad (og hvornar) du skal ggre, hvis uheldet skulle veere ude.

Hvilke haendelser skal der underrettes om?

Enheder skal underrette om haendelser, der ud fra en indledende vurdering har pavirket
eller er i stand til at pavirke enhedens levering af ydelser.

Det vil sige, at heendelsen skal pavirke net- og informationssystemer, der understgtter
leveringen af en eller flere af samfundskritiske ydelser, fgr der skal ske underretning.

e Obligatoriske underretninger vedrgrer derfor de net- og informationssystemer,
som kan pavirke enhedens evne til at levere de ydelser, som gar, at enheden er
omfattet af NIS 2-loven.

Derudover skal pavirkningen af heendelsen jf. § 12, stk. 2 vaere betydelig, dvs. forarsage
eller veere i stand til at medfgre mindst én af disse tre situationer:

1. alvorlig driftsforstyrrelse af en af de leverede tjenester (i de sektorer eller
undersektorer, der er anfgrt i Bilag 1 og 2 til NIS 2-loven)

2. betydelige gkonomiske tab for den pagaseldende enheds betydelige materiel,
fysisk eller ikke-fysisk skade som pavirker andre fysiske eller juridiske personer.

3. betydeligt materiel, fysisk eller ikke-fysisk skade som pavirker andre fysiske eller
juridiske personer.

Vi anbefaler, at du ser pa sektorer der er omfattet igen (ligesom i kapitel 1), dvs. Bilag 1
og Bilag 2, for at skabe et hurtigt overblik over de heendelser, der skal underrettes.

Nedenfor bliver de tre situationer uddybet med konkrete eksempler pa haendelser, der
kan betragtes som veesentlige. Eksemplerne skal ses som illustrative og ikke deekkende
for alle mulige scenarier.
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Alvorlig driftsforstyrrelse af en af de leverede tjenester

Lovbemeerkninger til 812:

Med alvorlige driftsforstyrrelser forstas en haendelse, som kompromitterer
tjenesterne fortroligled, integritet, autenticitet og/eller tilgaengelighed.

Heendelser, der kompromitterer eller er i stand til at kompromittere fortrolighed,
integritet og/eller autenticitet af data i enhedens net- og informationssystemer, kan
eksempelvis veere:

e uberettiget adgang til kritiske net- og informationssystemer - nogen har faet
mere omfattende adgang end ngdvendigt til netvaerk, systemer eller
informationer, der understgtter leveringen af enhedens tjenester.

e uberettiget eller utilsigtet konfiguration af et kritisk net- og informationssystem,
som understgtter leveringen af enhedens tjenester - et kritisk net- og
informationssikkerhedssystem er blevet eller kan blive konfigureret af en person,
som ikke burde have rettigheder til at konfigurere enhedens system eller
netvaerk.

EKSEMPEL - Pa driftsforstyrrelser

Hvis en trusselsaktgr placerer sigi en enheds net- og informationssystemer med
henblik pa at forarsage afbrydelser af dens tjenester i fremtiden, bgr heendelsen anses
for at vaere vaesentlig.

@konomiske tab for den pageeldende enhed

Lovbemeerkninger til 812:

Med gkonomiske tab forstas betydelige tab og/eller omkostninger som folge af
heendelse. Tab eller udbredelse af intellektuel ejendom, der kan bringe enhedens
fremtidige indteegt eller omseetning i fare, medregnes ligeledes som gkonomisk tab.

En haendelse betragtes altid som vaesentlig, hvis den forarsager:

e et betydeligt skonomisk tab eller en omkostning (eller en kombination af begge),
eller en forventning om samme
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e tabeller udbredelse af intellektuel ejendom pa en made, som sandsynligvis kan
bringe enhedens fremtidige indtaegter eller omseetning i fare

o eksfiltrering af forretningshemmeligheder fra den pagaeldende enhed i henhold
til 8 2, pkt. 1iLov nr. 309 af 25/04/2018 (Lov om forretningshemmeligheder).

EKSEMPEL - Betydeligt gkonomisk tab

En stor produktionsvirksomhed udseettes for et cyberangreb, der krypterer centrale
systemer og produktionsmaskiner i tre dage. Nedlukningen forarsager produktionsstop
og forsinkede leverancer, hvilket resulterer i bader fra kunder samt tabte ordrer. Samlet
set overstiger det gkonomiske tab 1% af enhedens arlige omsaetning, hvilket i
virksomhedens risikovurdering er den foruddefinerede teerskel for et betydeligt tab.

Betydelig materiel, fysisk eller ikke-fysisk skade pa andre fysiske eller
juridiske personer

Lovbemeerkninger til 812:

En haendelse anses altid for vaesentlig, hvis den forarsager hel eller delvis
odelaeggelse af kritiske tredje parts fysiske eller digitale aktiver. Ligeledes anses en
heendelse altid for at vaere vaesentlig, hvis den forarsager ded, eller skader der
kreever hospitalsindlaeggelse eller behandling.

En haendelse anses altid for vaesentlig, hvis konsekvenserne for tredjepart omfatter
mindst én af falgende fysisk eller ikke-fysisk skade:

e delvis eller fuldsteendig gdeleeggelse af kritiske fysiske eller digitale aktiver

e skader pa fysisk infrastruktur, der forarsager en forsinkelse i leveringen af
produkter eller tjenester ud over kontraktligt garanterede leveringstider

e skader sdsom dadsfald, hospitalsindlaeggelse, kvaestelser eller invaliditet

e veaesentlige gkonomiske konsekvenser.

Tredjepart kan for eksempel veere brugere, leverandgrer, samarbejdspartnere,
databehandlere eller andre aktgrer.
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Hvis vedligeholdelse af net- og informationssystemer er
outsourcet

Hvis enheden kgber eller outsourcer vedligeholdelse af deres net- og
informationssystemer, er det ved tilfeelde af en vaesentlig heendelse, enhedens ansvar
at underrette CSIRT og de relevante sektoransvarlige myndigheder (Lovbemeaerkninger
til §12).

Alle omfattede enheder har underretningspligt. Dette udelukker dog ikke, at en enhed
kan indga en aftale om, at den virksomhed, der f.eks. drifter enhedens net- og
informationssystemer, skal foretage underretninger pa vegne af enheden.

Ansvaret for, at der sker en rettidig heendelsesunderretning, pahviler dog altid enheden.

Hvordan skal du underrette?

Veaesentlige og vigtige enheder skal underrette de relevante sektoransvarlige
myndigheder og CSIRT’en om vaesentlige haendelser.

Alle underretninger skal indgives gennem en feelles digital indgang: https://virk.dk.

Nar man underretter via Virk.dk, bliver underretningen automatisk sendt til bade den
relevante sektoransvarlige myndighed og til CSIRT’en. Det vil ogsa veere muligt at krydse
af, om Datatilsynet skal underrettes om brud pa persondatasikkerheden i samme
underretning.

Hvis en enhed, der kun er etableret i Danmark, oplever en haendelse, og den vurderes at
kunne have graenseoverskridende konsekvenser, skal enheden i forbindelse med
haendelsesunderretningen via Virk.dk oplyse, at haendelsen kan have
greenseoverskridende konsekvenser.

CSIRTen og/eller det centrale kontaktpunkt vil herefter orientere den/de relevante
CSIRT’er og/eller centrale kontaktpunkter i andre relevante medlemsstater.

Hvis en enhed, der er etableret i mere end en medlemsstat, oplever en haendelse, skal
enheden underrette de relevante myndigheder i alle de medlemsstater, hvor den er
etableret.
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Obligatoriske underretninger

Ifglge NIS 2-loven 812, stk. 1:

Vaesentlige og vigtige enheder skal underrette den relevante kompetente
myndighed og Computer Security Incident Response Team (CSIRT) om enhver
veesentlig heendelse.

En underretning skal indeholde oplysninger, der gar det muligt at fastsla eventuelle
graenseoverskridende virkninger af haendelsen.

Nar en enhed har opdaget en misteenkelig haendelse, eller efter en potentiel haendelse
er blevet bragt til dens opmaerksomhed fra en tredjepart (sdsom en person, en kunde,
en enhed, en myndighed, en medieorganisation eller en anden kilde), skal den
relevante enhed rettidigt vurdere den mistaenkelige haendelse for at afggre, om den
udger en vaesentlig haendelse ogi givet fald bestemme dens art og alvor.

Seerligt for tillidstjenesteudbydere
Ifglge NIS 2-loven 813, stk. 2:

Tillidstjenesteudbydere skal i tilfaelde af vaesentlige haendelser afgive
underretningen efter stk. 1, nr. 2, uden ungdigt ophold og senest inden for 24 timer
efter at vaere blevet bekendt med den vaesentlige heendelse.

For udbydere af tillidstjenester geelder det, at bade den tidlige varsling og
haendelsesunderretningen vil skulle sendes senest inden for 24 timer, efter at enheden
har faet kendskab til haendelsen.

Nedenstaende er eksempel pa en haendelse, hvor underretning skal ske. Vi har taget
det med, fordi det vil give dig en bedre forstaelse af processen.

EKSEMPEL - Pa ransomwareangreb pa en virksomed

En virksomhed bliver ramt af en heendelse, som kunne veere et ransomwareangreb.
Virksomheden kan ikke fa adgang til sine data, og den indledende undersggelse viser, at
data er krypteret. Angrebet pavirker bade fortroligheden og tilgeengeligheden af kritiske
data, hvilket resulterer i alvorlige driftsforstyrrelser.
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Indvirkning:

Afbrydelsen medfgrer, at virksomheden ikke kan levere sine tjenester eller produkter
som normalt, hvilket skaber forsinkelser og potentielt skonomiske tab. Desuden kan
der veere risiko for, at falsomme data kompromitteres, hvilket kan fgre til yderligere
skade for kunder og samarbejdspartnere.

Anmeldelseskrav:
Virksomheden skal underrette haendelsen via virk.dk til sektoransvarlig myndighed og
CSIRT inden for 24 timer med den fgrste vurdering af heendelsen og dens konsekvenser.

Frivillig underretning

Ifalge NIS 2-loven §14, stk. 1:

Offentlige og private enheder kan, uanset at de ikke er omfattet af lovens
anvendelsesomrade, underrette CSIRT’en om haendelser, nzervedhaendelser og
cybertrusler

Offentlige og private enheder har mulighed for at foretage frivillig underretning til
CSIRT’en vedrgrende haendelser, neervedhaendelser og cybertrusler, uanset om de er
omfattet af NIS 2-loven.

Dette kan ggres gennem Virk.dk, hvor der vil veere en formular til dette.

Veaesentlige og vigtige enheder, der er underlagt NIS 2-loven, kan ligeledes veelge at
underrette ikke vaesentlige haendelser, cybertrusler og neervedhaendelser frivilligt
gennem Virk.dk
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Ordliste til e-bogen

AUTENTICITET Autenticitet betyder, at en person eller et system er, hvad den eller det
forgiver at veere.

CSIRT (Computer Security Incident Response Team) En national eller sektorbaseret
enhed, udpeget eller oprettet af en medlemsstati EU i henhold til artikel 10 i NIS 2-
direktivet, med ansvar for at forebygge, detektere og handtere
cybersikkerhedshaendelser. | Danmark er CSIRT’en en national enhed. CSIRT’ens
opgaver omfatter bl.a. heendelseshandtering, varsling og koordinering med relevante
myndigheder og private aktarer. CSIRT’en er en central aktar i bade den nationale
cybersikkerhedsstruktur og i det europeeiske CSIRT-netveerk, jf. artikel 15 i NIS 2-
direktivet med fokus pa samarbejde og informationsdeling pa tveers af
medlemsstaterne.

CYBERTRUSSEL Potentiel omsteaendighed, begivenhed eller handling, som kan skade,
forstyrre eller pd anden made have en negativ indvirkning pa net- og
informationssystemer, brugerne af sddanne systemer, kunder, partnere (§ 3, nr. 4).

FORTROLIGHED Fortrolighed betyder, at information kun er tilgeengelig for de
personer, enheder eller systemer, der har de rette autorisationer. Det handler om at
beskytte information mod uautoriseret adgang.

HANDELSE En begivenhed, der bringer tilgaengeligheden, autenticiteten, integriteten
eller fortroligheden af lagrede, overfarte eller behandlede data eller af de tjenester, der
tilbydes af eller er tilgaengelige via net- og informationssystemer, i fare (§ 3, nr. 12). Pa
engelsk ofte benaevnt ”incident”.

HANDTERING AF HZENDELSER Enhver handling og procedure, der tager sigte pa at
forebygge, opdage, analysere og inddeemme eller at reagere pa og reetablere sig efter
en haendelse (§ 3, nr. 13).

INTEGRITET Integritet betyder, at information er ngjagtig, komplet, palidelig og
uaendret, medmindre det er godkendt af de rette personer. Det sikrer, at data ikke er
blevet eendret, slettet eller manipuleret pa en uautoriseret made.
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NET- OG INFORMATIONSSYSTEM Et net- og informationssystem er i NIS 2-loven
defineret som:

a) Et elektronisk kommunikationsnet, hvorved forstas transmissionssystemer, uanset
om de bygger pa en permanent infrastruktur eller centraliseret
administrationskapacitet, og, hvor det er relevant, koblings- og dirigeringsudstyr og
andre ressourcer, herunder netelementer, der ikke er aktive, som ggr det muligt at
overfgre signaler ved hjeelp af tradforbindelse, radiobalger, lyslederteknik eller andre
elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslgbs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer,

i det omfang de anvendes til transmission af signaler, net, som anvendes til radioog tv-
spredning, samt kabel-tv-net, uanset hvilken type information der overfgres.

b) Enhver anordning eller gruppe af forbundne eller beslaegtede anordninger, hvoraf en
eller flere ved hjeelp af et program udfgrer automatisk behandling af digitale data.

c) Digitale data som lagres, behandles, fremfindes eller overfgres af elementerii litra a
og b med henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Eksempler pa dette kan veere it-systemer, OT (Operational Technology) -systemer, loT
(Internet of Things) -enheder og it-infrastrukturkomponenter.

NARVEDHANDELSE En begivenhed, der kunne have bragt tilgeengeligheden,
autenticiteten, integriteten eller fortroligheden af lagrede, overfgrte eller behandlede
data eller af de tjenester, der tilbydes af eller er tilgeengelige via net- og
informationssystemer, i fare, men som det lykkedes at forhindre (8 3, nr. 22).

SEKTORANSVARLIGE MYNDIGHEDER Begrebet beskriver den myndighed, der har
ansvaret for og fgrer tilsyn med de specifikke sektorer. De sektoransvarlige
myndigheder udpeges ved en bekendtggrelse, inden NIS 2-loven treeder i kraft. | NIS 2-
loven bruges begrebet "kompetente myndigheder”. De to betegnelser har samme
betydning og skal forstas pa samme made.

SARBARHED En svaghed, modtagelighed eller fejl ved IKT-produkter eller -tjenester,
som kan udnyttes af en cybertrussel (8 3, nr. 29). IKT-produkter eller -tjenester daekker
over it-tjenester, it-systemer eller it-produkter.
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TILLIDSTJENESTE En elektronisk tjeneste, der normalt udfgres mod betaling, og som
bestar af: a) generering, kontrol og validering af elektroniske signaturer, elektroniske
segl eller elektroniske tidsstempler eller elektroniske registrerede leveringstjenester og
certifikater relateret til tjenester, eller b) generering, kontrol og validering af certifikater
for webstedsautentifikation, eller c) bevaring af elektroniske signaturer, segl eller
certifikater relateret til disse tjenester (§ 3, nr. 30).

TILLIDSTJENESTEUDBYDER En fysisk eller juridisk person, der udbyder en eller flere
tillidstjenester, enten som en kvalificeret eller ikke-kvalificeret tillidstjenesteudbyder (8
3, nr. 31).

TILGANGELIGHED Tilgaengelighed betyder, at information og systemer er tilgaengelige
og operationelle, nar de er ngdvendige. Det indebeerer, at systemer og data skal veere
beskyttet mod forstyrrelser, og at de skal kunne genoprettes hurtigt i tilfeelde af
nedbrud.
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